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实验一  网线的制作 

1 实验目的 

掌握网线的制作和测试方法，了解标准 568A 与 568B 网线的线序。 

2 实验内容 

每 2 人一组，剪取适当长度的双绞线进行实验，一个人制作直连网线，另一

人制作交叉线。 

3 实验原理 

3．1 双绞线 

非屏蔽双绞线(Unshielded Twisted Pair，简称 UTP)是在塑料绝缘外皮里

面包裹着 8根信号线，它们每 2根为一对相互缠绕，形成总共 4对，双绞线也因

此得名，如图 1-1 所示。双绞线这样互相缠绕的目的就是利用铜线中电流产生的

电磁场互相作用抵消邻近线路的干扰并减少来自外界的干扰。每对线在每英寸长

度上相互缠绕的次数决定了抗干扰的能力和通讯的质量，缠绕得越紧密其通讯质

量越高，就可以支持更高的网络数据传送速率，当然它的成本也就越高。 

国际电工委员会和国际电信委员会 EIA/TIA(Electronic Industry 

Association/Telecommunication Industry Association)已经建立了 UTP 网线

的国际标准并根据使用的领域分为几个类别(Category 或者简称 CAT)，每种类别

的网线生产厂家都会在其绝缘外皮上标注其种类，例如 CAT-5 或者

Categories-5。 

在日常的局域网当中，一般的双绞线、集线器和交换机均使用 RJ-45 连接器

进行连接。基于 RJ-45 的网络连接线分为直通线和交叉线两种。 

3．2 RJ-45 水晶头 

之所把它称之为“水晶头”，估计是因为它的外表晶莹透亮的原因而得名的

吧。 

双绞线的两端必须都安装 RJ-45 插头，以便插在网卡、集线器（Hub）或交

换机（Switch）RJ-45 接口上。 

 

（1）它的接触探针是镀铜的，容易生锈，造成接触不良，网络不通。 

（2）质量差的还有一点明显表现为塑料扣位不紧（通常是变形所致），也很

水晶头也有几种档次之分，一般比较好的也是如 AMP 这样的名牌大厂的质量

好些。价格嘛，很便宜，约为 1.5 元一个。不过在选购时千万别贪图便宜，否

则质量得不到保证，主要体现在：

容易造成接触不良，网络中断。 

如图所示的左图是单个的水晶头图示，右图为一段做好网线的水晶头。 
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水晶头虽小，但在网络的重要性一点都不能小看，在许多网络故障中就有相

当一部分是因为水晶头质量不好而造成的。 

3．3 T568A 和 T568B 

标准 568A 的线序如下： 

线序 1 2 3 4 5 6 7 8 

颜色 白绿  绿 白橙  蓝 白蓝  橙 白棕  棕

标准 568B 的线序如下： 

线序 1 2 3 4 5 6 7 8 

颜色 白橙 橙 白绿 蓝 白蓝 绿 白棕 棕 

3．4 直通线与交叉线 

1.直通线的作用和线图： 

直通线用于将计算机连入到 HUB 或交换机，或在结构化布线中由接线面板

连到 HUB 或交换机等。根据 EIA/TIA 568-B 标准（又俗称为端接 B），直通线线

图如表 1所示： 

表 1 直通线线图 

端 1 白橙 橙 白绿 蓝 白蓝 绿 白棕 棕 

端 2 白橙 橙 白绿 蓝 白蓝 绿 白棕 棕 

2.交叉线（crossover ）的作用和线图 

交叉线用于将计算机与计算机直接相连、交换机与交换机直接相连，也被用

于计算机直接接入路由器的以太网口。根据 568A 标准和 568B 标准，交叉线线

图如表 2所示： 

表 2 交叉线线图 

端 1 白橙 橙 白绿 蓝 白蓝 绿 白棕 棕 

端 2 白绿 绿 白橙 蓝 白蓝 橙 白棕 棕 

4 实验环境与分组 

 网线 2段，卡线钳 2个，水晶头若干，电缆测试仪 1台； 

 每组 2名同学，两两合作进行实验。 

5 实验步骤 

5.1 制作直连线的步骤 

⑴ 用剥线钳在线缆的一端剥出一定长度（2cm~5cm）的线缆。 

⑵ 用手将 4对绞在一起的线缆按（白橙、橙、白绿、绿、白蓝、蓝、白棕、

棕）的顺序拆分开来并小心地拉直（注意：切不可用力过大，以免扯断线缆）。 

  

  

 

 

⑹ 检查已放入RJ-45插头的线缆颜色顺序，并确保线缆的末端已位于RJ-

⑶ 按表 1端 1的顺序调整线缆的颜色顺序。（即交换蓝线与绿线的位置）

⑷ 将线缆整平直并剪齐（确保平直线缆的最大长度不超过 1.2cm）。

⑸ 将线缆放入 RJ-45 插头，在放置过程中注意 RJ-45 插头的把子朝下，并

保持线缆的颜色顺序不变。

45
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插头的顶端。 

⑺ 确认无误后，用压线工具用力压制 RJ-45 插头，以使 RJ-45 插头内部的

金属薄片能穿破线缆的绝缘层。 

⑻ 重复步骤⑴－⑺制作线缆的另一端，直至完成直连线的制作。 

⑼ 用网线测试仪检查已制作完成的网线。 

5.2 制作交叉线的步骤 

⑴ 按制作直连线中的步骤⑴－⑺制作线缆的一端。 

⑵ 用剥线工具在线缆的另一端剥出一定长度的线缆。 

⑶ 用手将 4对绞在一起的线缆按（白绿、绿、白橙、橙、白蓝、蓝、白棕、

棕）的顺序拆分开来并小心地拉直（注意：切不可用力过大，以免扯断线缆）。 

  

  

 

 

⑺ 检查已放入RJ-45插头的线缆颜色顺序，并确保线缆的末端已位于RJ-45

⑷ 按表 2端 2的顺序调整线缆的颜色顺序，即交换橙线与蓝线的位置。

⑸ 将线缆整平直并剪齐（确保平直线缆的最大长度不超过 1.2cm）。

⑹ 将线缆放入 RJ-45 插头，在放置过程中注意 RJ-45 插头的把子朝下，并

保持线缆的颜色顺序不变。

插头的顶端。 

⑻ 确认无误后，用压线工具用力压制 RJ-45 插头，以使 RJ-45 插头内部的

金属薄片能穿破线缆的绝缘层，直至完成对接线的制作。 

⑼ 用网线测试仪检查已制作完成的网线。 

6、双绞线的测试 

直通线：测线仪指示灯 1-1 2-2 3-3 4-4 5-5 6-6 7-7 8-8 显示即为测试成功； 

交叉线：测线仪指示灯 1-3 2-6 3-1 4-4 5-5 6-2 7-7 8-8 显示即为测试成功； 

7、实验总结 

通过本次实验，应该了解网线制作和测试的方法，熟悉不同标准 RJ-45 连接

器的线序。 
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实验二  交换机路由器的基本配置 

1 实验目的 

了解锐捷系列交换机的几种配置模式，掌握几种模式间的切换方法及常用配

置命令。 

2 实验内容 

常用命令的使用 

3 实验原理 

3.1 CLI 的五种模式 

模式 特征 

用户模式 Red-Giant> 

特权模式 Red-Giant# 

全局配置模式 Red-Giant (config)#  

接口配置模式 Red-Giant (config-if)#  

vlan 配置模式 Red-Giant (config-vlan)# 

图 5_1 

4 实验步骤 

4.1 五种模式的进入与退出 

(1) 进入： 

switch >enable              !当前模式是用户模式，输入 enable 进入特权模式 

switch #configure terminal     !当前模式是特权模式，输入 configure terminal 进

入全局配置模式 

switch (config)#hostname SwitchA   !更改主机名 

SwitchA (config)#interface fastethernet 0/1    ! 在全局配置模式输入 interface  

port-id 进入接口配置模式 

SwitchA (config-if)# exit    !当前模式是接口配置模式，输入 exit 退出接口配置

模式，回到全局配置模式 

SwitchA (config)#vlan 10       ! 在全局配置模式输入vlan id进入vlan配置模式 

SwitchA (config-vlan)#          ! 当前是 vlan 配置模式 

(2) 退出： 

disable  ！从特权模式退到用户模式 

end     ！从当前状态退到特权模式 

exit     ！从当前状态退到上一级，一次只能退一级 

4.2 交换机常用命令 

（1）进入以太网端口 

 interface interface_type interface_num | interface_name 

如： 



信息工程学院《计算机网络原理》课程实验指导书 

 6 

switch (config)#interface fastethernet 0/1         //进入以太网端口 0/1 

  或 switch (config)#interface range fastethernet 0/1-3  //进入以太网端口 1-3 

（2）打开/关闭以太网端口 

当端口的相关参数及协议配置好之后，可以使用打开以太网端口命令打开端

口；如果想使某端口不再转发数据，可以使用关闭以太网端口命令关闭端口,交

换机端口默认是打开状态。 

关闭以太网端口      switch (config-if)#shutdown 

打开以太网端口      switch (config-if)#no shutdown 

（3）以太网端口显示和调试 

在完全配置后，在所有视图下执行 show 命令可以显示配置后以太网端口的

动行情况，通过查看显示信息验正配置的效果。 

显示端口的所有信息： 

show interface {interface_type | interface_num|interface_name } 

例如：显示以太网端口 0/1 的所有信息： 

switch#show interface fastethernet 0/1 

（4）保存在交换机上所做的配置 

     Swith#write memory 

        或 copy running-config startup-config   //保存交换机配置 

（5）显示交换机上所有配置 

      Swith#show running-config 

5 实验总结 

  本次实验进行了交换机和路由器的基本配置命令，验证了交换机路由器的

五种命令行模式及常用的配置命令，以便学生掌握交换机及路由器的基本配置命

令，为后续的实验做好准备。 
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实验三  VLAN 的基本配置 

1 实验目的 

（1）了解 vlan 的用途、工作原理和几种实现技术；掌握 vlan 的配置方法。 

（2）理解并掌握使用三层交换机的多个以太网口实现 vlan 间通信的方法。 

（3）理解并掌握使用路由器的快速以太网接口以及 802.1Q 封装实现 vlan

间通信 

2 实验内容 

交换机上连接两台主机，测试主机联通性；在交换机上分别创建两个 vlan，

并为它们分配相应的端口；测试 vlan 内连通性和 vlan 间连通性。 

3 实验原理 

4 实验拓扑 

拓扑如图所示： 

 

                   计算机 A                         计算机 B 

192.168.1.1/24                 192.168.1.3/24 

图 3_1 

 

               vlan10                      vlan20 

 

       

计算机 A          计算机 B                    计算机 C 

 

192.168.1.1/24  192.168.1.2/24              192.168.1.3/24 

图 3_2 

5 实验步骤 

分别按图 3_1 和图 3_2 配置计算机 IP 地址，子网掩码全为 255.255.255.0。

网关全为 192.168.1.254。 

（1）网络连通性测试 

1）按图 3_1 连接，计算机 A 连接交换机 f0/1 端口，计算机 B 连接 f0/23 
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2）按图对两主机配置 IP 地址，在计算机 A 中 ping 计算机 B，查看结果 

（2）vlan 配置 

1）按图 3_2 连接好后，计算机 A 连接交换机 f0/1 端口，计算机 B 连接交换机

f0/3 端口，计算机 C 连接 f0/23 

2）分别对三个主机配置 IP 地址 

3）在交换机特权模式下，输入 config，进入全局配置模式 

4）键入命令 vlan 10 创建 10 号 VLAN。 

5）键入命令 name test10 将新创建的 VLAN 10 命名为 test10。 

6）键入命令 exit 退出 VLAN 10 的设置。 

7）键入命令 vlan 20 创建 20 号 VLAN。 

8）键入命令 name test20 将新创建的 VLAN 20 命名为 test20。 

9）键入命令 exit 退出 VLAN 20 的设置。 

10）键入命令 interface range fastethernet0/1-6,进入到接口配置模式 

11）键入命令 switchport mode access 设置接口工作模式 

12) 键入命令 switchport access vlan 10 把接口加入 vlan10 

13）键入命令 interface fastethernet 0/20 

14）键入命令 switchport mode access 设置接口工作模式 

15) 键入命令 switchport access vlan 20 把接口加入 vlan20 

16）键入命令 show vlan ，查看 VLAN 信息，这时交换机上有    个 VLAN，

其 ID 号分别为                    ；写出接口 0/1、0/4，0/20 所属的

VLAN：                    。 

17）在计算机 A 中分别 ping 计算机 B 和 C 查看连通性 

（3）划交换机创建 VLAN 

网络拓扑如图 3-3 所示：在此拓扑中划分两个 VLAN，VLAN10 和 VLAN20，

然后把交换机 S1 的 FA0/1 划到 VLAN10 中，FA0/24 划到 VLAN20 中，把 S2

的FA0/1划到 VLAN10中，FA0/24划到VLAN20中，两台交换机通过接口FA0/13

相连。 

VLAN 划分方法与前面一样，只需把连接两台交换机的接口配置成 trunk 模

式 

Switch(config)# interface fa 0/13   

Switch(config-if)# switchport mode trunk 
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图 3_3 跨交换机划分 VLAN 

（4）利用三层交换机实现 vlan 间通信 

 
图 3_4 利用三层交换机实现 vlan 间通信 

网络拓扑如图 3-4 所示：在此拓扑中划分两个 VLAN，VLAN10 和 VLAN20，然

后把交换机 SW2 的 FA0/1 划到 VLAN10 中，FA0/2 划到 VLAN20 中，把 SW3 的 FA0/1

划到 VLAN10 中，FA0/2 划到 VLAN20 中，两台交换机均通过接口 FA0/10 分别与

三层交换机 SW1 的 FA0/1、FA0/2 相连。 

SW2 与 SW3 的 VLAN 划分方法与前面一样，把连接 SW1 交换机的接口

FA0/10 配置成 trunk 模式.。 

SW1 上配置如下： 

1）修改接口 f0/1 和 f0/2 的工作模式为 trunk 

SW1(config)#interface f0/1 

SW1(config-if)#switchport trunk encapsulation dot1q  

SW1(config-if)#switchport mode trunk  

SW1(config-if)#exit 
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SW1(config)#interface f0/2 

SW1(config-if)#switchport trunk encapsulation dot1q  

SW1(config-if)#switchport mode trunk 

2）SW1 上开启路由功能 

SW1(config)#ip routing  

2）创建 vlan 接口 vlan10 和 vlan20，配置 IP 地址 

SW1(config)#interface vlan 10 

SW1(config-if)#ip address 192.168.1.254 255.255.255.0 

SW1(config-if)#no shutdown  

SW1(config-if)#exit  

SW1(config)#interface vlan 20 

SW1(config-if)#ip address 192.168.2.254 255.255.255.0 

SW1(config-if)#no shutdown 

（5）使用路由器的一个端口实现 vlan 间通信 

 

图 3_5 使用路由器的一个端口实现 vlan 间通信 

网络拓扑如图 3-5 所示：在此拓扑中划分两个 VLAN，VLAN10 和 VLAN20，然

后把交换机 SW2 的 FA0/1 划到 VLAN10 中，FA0/2 划到 VLAN20 中，把 SW3 的 FA0/1

划到 VLAN10 中，FA0/2 划到 VLAN20 中，两台交换机通过接口 FA0/10 相连。SW2

通过接口 FA0/11 与路由器 R1 的 FA0/0 接口相连。 

SW2 与 SW3 的 VLAN 划分方法与前面一样，把连接两台交换机的接口 FA0/10

配置成 trunk 模式。 

路由器 R1 配置如下： 

1）修改主机名 

Router(config)#hostname R1 

2）开启接口 f0/0 

R1(config)#interface f0/0 

R1(config-if)#no shutdown  



信息工程学院《计算机网络原理》课程实验指导书 

 11 

3）进入子接口 f0/0.10 和 f0/0.20 并配置 IP 地址 

R1(config)#interface f0/0.10 

R1(config-subif)#encapsulation dot1Q 10 

R1(config-subif)#ip address 192.168.1.254 255.255.255.0 

R1(config-subif)#no shutdown  

R1(config-subif)#exit 

R1(config)#interface f0/0.20 

R1(config-subif)#encapsulation dot1Q 20 

R1(config-subif)#ip address 192.168.2.254 255.255.255.0 

R1(config-subif)#no shutdown 

（6）实验分析 

1）测试网络连通性时为什么第一次无法通信，第二次却可以？ 

2）划分虚拟局域网后为什么计算机 A，B可以通信，和计算机 C却无法通信？ 

3）说明划分虚拟局域网的意义。 

6 实验总结 

  1）本次实验进行了 VLAN 的划分，验证 VLAN 内部及 VLAN 间是否能够通

信，以便学生理解 VLAN 工作原理及作用。 

  2）通过在交换机上配置各 VLAN 的接口 IP 地址，启动了三层交换机的路由功

能，实现了 VLAN 间的路由，并用 ping 验证了其连通性，加深了对三层交换的理

解。 

  3）利用路由器的一个接口及 802.1Q 封装实现了 VLAN 间的通信。 
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实验四  对等网的组建与测试 

一、实验目的： 

理解对等网的概念。 

掌握对等网的应用与基本配置 

掌握对等网共享资源的配置与使用 

二、实验内容： 

在一个项目组中，完成网络设备的物理连接，实现各主机间的 IP 连通性。同时实现项

目组主机之间的网络资源共享。 

三、实验原理 

对等网每台计算机的地位平等，都允许使用其他计算机内部的资源，这种网就称之为

对等局域网，简称对等网。对等网，又称点对点网络（Peer To Peer)，指不使用专门的服务

器，各终端机既是服务提供者（服务器），又是网络服务申请者。组建对等网的重要元件之

一是网卡，各联网机均需配置一块网卡。 

四、实验步骤： 

1、添加桌面成员 

现在桌面上只有安装配置向导和回收站。怎样才能像我们平时看到的桌面那样呢。 

右击桌面，选择<属性> 出现 显示属性 对话框。 
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选择桌面选项卡，单击自定义桌面，出现桌面项目对话框。 

 

在我的文档，网上邻居，我的电脑，Internet Explorer,复选框上打上对钩，单击确定

按钮。就会看到我们平时见到的桌面了。 

 

2、物理组网 

（1） 安装网卡，连接两台主机，测试物理连接 
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（2） 数据链路层的配置与测试 

安装网卡驱动，测试网卡是否正常工作。右击“我的电脑”，选择“管理”，打开“计

算机管理”窗口，选择“设备管理器”，然后展开“网络适配器”节点。如下图所示。 

 

 

双击对应的网络适配器，打开如下图所示的网络适配器属性对话框，观察网卡是否正

常工作。如果“设备状态”提示工作正常，则表明网卡已正常工作。  
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3、主机间 IP 连通性的设置与测试 

（1）TCP/IP 协议的安装 

右键点击“网上邻居”，出现“网络连接”对话框，右键点击“本地连接”，选择“属

性”，打开“本地连接属性”对话框。 
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如出现上图中的“Internet 协议（TCP/IP）”，说明 TCP/IP 以安装，否则单击“安装”-

“协议”-“添加”，打开“选择网络协议”对话框，选择“Internet 协议（TCP/IP）”，然后

单击“确定”即可。 

（2）配置 IP 地址 

选择“Internet 协议（TCP/IP）”，点击“属性”，打开“Internet 协议（TCP/IP）属性”

对话框。 

 

选择“使用下面的 IP 地址”，并在下面输入主机的网络地址信息。 

（3）TCP/IP 配置的检查 

使用 ipconfig/all 查看 
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（4）网络联通性测试 

用一台主机 ping 另一台主机的 IP 地址 

4、对等网工作组设置 

（1）网络组件“网络客户端”安装 

该组件允许该计算机访问 Microsoft 网络上的共享资源 

（2）网络组件“Microsoft”网络的文件和打印机共享 

此组件允许该计算机将自己的文件与打印机共享给网络上的其他用户访问。 

（3）设置计算机名和工作组名 

点击“常规”选项，可查看系统基本信息。 

点击“计算机名”，可查看计算机的名称及所属的工作组或域。 

 

点击“更改”按钮，打开“计算机名称修改”窗口。 
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在“计算机名”下面输入新的计算机名称，修改隶属的组或域，然后点击“确定”按

钮。 

（4）工作组设置的测试 

双击“网上邻居”，再单击左边导航条中“其他位置”列表中的“整个网络”，然后双

击右边的“Microsoft windows network”，显示前面配置的工作组，双击工作组，查看工作组

中包含的主机。 

5、系统用户的创建 

 用户的创建。 

（1）在 windows 2003 中要新建一个用户帐户，需要单击“开始-程序-管理工具-计算机

管理”命令。（或右击“我的电脑“—“管理”命令） 
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（2）在弹出的“计算机管理”窗口中，单击左边的‘本地用户和组’将其展开。然后右

击‘用户’选择‘新用户’命令。（或选中‘用户’后，选择‘操作’菜单—‘新用户’命令） 

 

（3）在弹出的‘新用户’对话框中输入你需要的用户名和密码，在这里选择‘用户不能

更改密码’复选框。（详见注意事项）单击‘创建’命令 

 

6、共享文件夹的设置 

选择资源管理器或“我的电脑”，在 C 盘上创建拟共享的文件夹“application”，并在该

文件夹中建立一些文件。右击文件夹“application”， 
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打开“program files 属性”对话框，选择“共享”，选中单选按钮“共享此文件夹”，并输入

共享名。 

 

 

7、共享访问的测试 

（1）登录到对等网上的其他主机，双击“网上邻居”，单击左边的导航条中的“整个
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网络”，双击右边的“Microsoft windows network”,再双击目标主机所在工作组，出现位于

该组中所有主机的计算机名称 

（2）登录主机后，右击“网上邻居”，在弹出的快捷菜单中选择“搜索计算机”，在“计

算机名”文本框中输入目标主机的 IP 地址，单击搜索，找到所要访问的目标主机。双击代

表目标主机的图标，打开连接到目标主机的用户身份验证对话框，如图所示。 

 

 

双击代表目标主机的图标，打开连接到目标主机的用户身份验证对话框，如下图所示。 

 

注意：如果在本机登录的用户名和密码恰好与提供共享的目标主机上的系统用户匹配，

则不会出现输入网络密码对话框。 

在输入网络密码对话框中输入授权用户的用户名和密码。若用户名和密码有效，将会

显示目标主机上所设置的所有共享资源，包括共享目录、共享打印机等。 
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7、实验总结: Windows 网上邻居互访的基本条件：  

1) 双方计算机打开，且设置了网络共享资源；  

2) 双方的计算机添加了 "Microsoft 网络文件和打印共享" 服务； 

3) 双方都正确设置了网内 IP 地址，且必须在一个网段中； 

4) 双方的计算机中都关闭了防火墙，或者防火墙策略中没有阻止网上邻居访问的策略。 
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实验五：常见网络测试命令使用 

一、实验目的： 

掌握一些常见命令的使用；命令的含义和相关的操作； 

二、实验内容： 

1、掌握 ipconfig 命令的含义； 

2、掌握 ping 命令的含义； 

3、理解 Netstat 命令的含义与应用； 

4、理解 tracert 命令的含义与应用； 

5、理解 nslookup 命令的含义与应用； 

6、理解 ARP 命令的含义与应用； 

7、理解 Telnet 的含义与应用； 

三、实验步骤 

1、ipconfig/all 命令的使用 

注释：onfig 命令是我们经常使用的命令，它可以查看网络连接的情况，比如本机的 ip

地址，子网掩码，dns 配置，dhcp 配置等等 /all 参数就是显示所有配置的参数。 

在 “ 开 始 ” — “ 运 行 ” 弹 出 的 对 话 框 重 输 入 “ cmd ” 回 车 ， 弹 出

窗口，然后输入”ipconfig/all”回车，如图 

上图显示相应的地址例如 IP 地址子网掩码等等。如图： 
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显示这些表明不能上网。数据报：发送=4 接受=0 丢失=4 

2、ping 的使用 

常用参数选项 

ping IP -t--连续对 IP 地址执行 Ping 命令，直到被用户以 Ctrl+C 中断。 

-a 以 IP 地址格式来显示目标主机的网络地址 

 -l 2000--指定 Ping 命令中的数据长度为 2000 字节，而不是缺省的 32 字节。  

-n--执行特定次数的 Ping 命令      

-f 在包中发送“不分段”标志。该包将不被路由上的网关分段。  

-i ttl 将“生存时间”字段设置为 ttl 指定的数值。  

-v tos 将“服务类型”字段设置为 tos 指定的数值。  

-r count 在“记录路由”字段中记录发出报文和返回报文的路由。指定的 Count 值最

小可以是 1，最大可 9 。  

-s count 指定由 count 指定的转发次数的时间邮票。  

-j computer-list 经过由 computer-list 指定的计算机列表的路由报文。中间网关可能

分隔连续的计算机（松散的源路由）。允许的最大 IP 地址数目是 9 。  

-k computer-list 经过由 computer-list 指定的计算机列表的路由报文。中间网关可能

分隔连续的计算机（严格源路由）。允许的最大 IP 地址数目是 9 。 -w timeout  

以毫秒为单位指定超时间隔。  

destination-list 指定要校验连接的远程计算机。          

在 “ 开 始 ” — — “ 运 行 ” 弹 出 的 对 话 框 重 输 入 ” cmd “ 回 车 ， 弹 出

窗口，然后输入“ping”回车，如图： 
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显示相应的内容。 

(1) ping –t 的使用，如图所示： 

输入 ping  IP –t 

 

出现上面这些就显示可以正常访问 Internet，解释一下 TTL  

TTL：生存时间  指定数据报被路由器丢失之前允许通过的网段数量。 

TTL 是由发送主机设置的，以防止数据包不断在 IP 互联网络上永不终止地循环。转发 IP 

数据包时，要求路由器至少将 TTL 减小 1。 
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注意：根据 TTL 后面的数字可以判断对方的操作系统。如返回的 TTL=128，对方主机

可能是 winxp/win2003；如 TTL=64，对方主机可能是 win7/linux；如 TTL=255，对方主机

可能是 unix. 

注意：网速等于=发送的字节数/返回的时间[毫秒]K 字节 ； 

注意：如果你的机器 TTL 是 251 的话,那说明你的机器的注册表被人修改了! 

如图所示： 

 

 

 
 

数据包：发送=100 接收=100； 

(2) ping –n 的使用 

例如：ping 192.168.28.1 –n 3 可以向这个 IP ping 三次才终止操作,n 代表次数; 
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(3) ping-l 的使用，如图所示： 

 

向这个 IP 用户发送 2000 字节； 

 

 (4) ping-l –t 的组合使用，如图所示； 

 

向这个 IP 用户连续的发送 2000 字节； 

注意：使用 ping 检查连通性有 5 个步骤 

  1. 使用 ipconfig /all 观察本地网络设置是否正确；    

2. Ping 127.0.0.1，127.0.0.1 回送地址 Ping 回送地址是为了检查本地的 TCP/IP 协议有没有

设置好；  

  3. Ping 本机 IP 地址，这样是为了检查本机的 IP 地址是否设置有误；  
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  4. Ping 本网网关或本网 IP 地址，这样的是为了检查硬件设备是否有问题，也可以检查本

机与本地网络连接是否正常；（在非局域网中这一步骤可以忽略）  

  5. Ping 远程 IP 地址，这主要是检查本网或本机与外部的连接是否正常。 

在检查网络连通的过程中可能出现一些错误，这些错误总的来说分为两种最常见。  

1、Request Timed Out  

对方可能装有防火墙或已关机以外，还有就是本机的 IP 不正确和网关设置错误。     

a.对方已关机，或者网络上根本没有这个地址 

b.对方与自己不在同一网段内，通过路由也无法找到对方，但有时对方确实是存在的，

当然不存在也是返回超时的信息。 

  c.对方确实存在，但设置了 ICMP 数据包过滤（比如防火墙设置） 

  d.错误设置 IP 地址   

正常情况下，一台主机应该有一个网卡，一个 IP 地址，或多个网卡，多个 IP 地址（这

些地址一定要处于不同的 IP 子网）。但如果一台电脑的“拨号网络适配器”（相当于一块软网

卡）的 TCP/IP 设置中，设置了一个与网卡 IP 地址处于同一子网的 IP 地址，这样，在 IP 层

协议看来，这台主机就有两个不同的接口处于同一网段内。当从这台主机 Ping 其他的机器

时，会存在这样的问题： 

  A.主机不知道将数据包发到哪个网络接口，因为有两个网络接口都连接在同一网段。 

B.主机不知道用哪个地址作为数据包的源地址。因此，从这台主机去 Ping 其他机器，

IP 层协议会无法处理，超时后，Ping 就会给出一个“超时无应答”的错误信息提示。但从其

他主机 Ping 这台主机时，请求包从特定的网卡来，ICMP 只须简单地将目的、源地址互换，

并更改一些标志即可，ICMP 应答包能顺利发出，其他主机也就能成功 Ping 通这台机器了。 

2. Destination Host Unreachable  

对方与自己不在同一网段内，而自己又未设置默认的路由，比如上例中 A 机中不设定

默认的路由，运行 Ping 192.168.0.1.4 就会出现“Destination host Unreachable”。 

网线出了故障 

这里要说明一下“destination host unreachable”和 “time out”的区别，如果所经过的路由器

的路由表中具有到达目标的路由，而目标因为其他原因不可到达，这时候会出现“time out”，

如果路由表中连到达目标的路由都没有，那就会出现“destination host unreachable”。 

3、netstat 命令的使用  

在 “ 开 始 ” — — “ 运 行 ” 弹 出 的 窗 口 中 输 入 ” cmd “ 回 车 ， 弹 出

窗口，然后输入”netstat”回车，如图所示： 

注释：netstat 是 DOS 命令,是一个监控 TCP/IP 网络的非常有用的工具，它可以显示路

由表、实际的网络连接以及每一个网络接口设备的状态信息。Netstat 用于显示与 IP、TCP、

UDP 和 ICMP 协议相关的统计数据，一般用于检验本机各端口的网络连接情况。 
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(1) netstat –a 的使用，如图所示： 
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(2) netstat –e 的使用，如图所示： 

 

(3) netstat –n 的使用，如图所示哦： 
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4、tracert 命令的使用，如图所示： 

        注释：Tracert（跟踪路由）是路由跟踪实用程序，用于确定  IP 数据报访问 

目标路径。Tracert 命令用 IP 生存时间 (TTL) 字段和 ICMP 错误消息来 

确定从一个主机到网络上其他主机的路由。 

    -d：指定不将 IP 地址解析到主机名称。  

-hmaximum_hops：指定跃点数以跟踪到称 target_name 的主机的路由。 

-j host-list：指定 tracert 实用程序数据包所采用路径中的路由器接口列表。 

-w timeout：等待 timeout 为每次回复所指定的毫秒数。  
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5、nslookup 命令的使用，如图所示： 

     注释：NSLOOKUP 是 2003 中连接 DNS 服务器，查询域名信息的一个非常有用的命令是 

Nslookup 必须要安装了 TCP/IP 协议的网络环境之后才能使用。 

 

以上结果显示，正在工作的 DNS 服务器的主机名为 dns2.xcu.edu.cn,它的 IP 地址是

211.67.191.16 

(1) 把 211.67.191.16 地址反向解析成 dns2.xcu.edu.cn 如图所示： 
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 (2)如果出现下面这些，说明测试主机在目前的网络中，根本没有找到可以使用的 DNS 

服务器 

*** Can't find server name for domain: No response from server  

*** Can't repairpc。nease。net : Non-existent domain 

(3)如果出现下面这些，这种情况说明网络中 DNS 服务器 ns-px.online.sh.cn 在工作，却

不能实现域名 www.Baidu.com 的正确解析。 

Server：ns-px.online.sh.cn  

Address： 202.96.209.5  

*** ns-px.online.sh.cn can't find www.baidu.com Non-existent domain 

6、ARP 命令的使用，如图所示： 

  注释：ARP 协议是“Address Resolution Protocol”（地址解析协议）的缩写。  

在局域网中，网络中实际传输的是“帧”，帧里面是有目标主机的 MAC 地址的。 

  -a：通过询问 TCP/IP 显示当前 ARP 项。如果指定了 inet_addr，则只显 

指定计算机的 IP 和物理地址。 

  -g：与 -a 相同。 

  inet_addr：以加点的十进制标记指定  IP 地址。 

  -N：显示由 if_addr 指定的网络界面 ARP 项。 

  if_addr：指定需要修改其地址转换表接口的  IP 地址（如果有的话）。如果不存在， 

将使用第一个可适用的接口。  

  -d：删除由 inet_addr 指定的项。 

  -s：在 ARP 缓存中添加项，将 IP 地址 inet_addr 和物理地址 ether_addr 关联。 

物理地址由以连字符分隔的 6 个十六进制字节给定。使用带点的十进制标记指定   

IP 地址。项是永久性的，即在超时到期后项自动从缓存删除。  

  ether_addr：指定物理地址。  
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7、Telnet 命令的使用，如图所示： 

     注释：Telnet 是传输控制协议／因特网协议（TCP／IP）网络（例如 Internet） 

登录和仿真程序。它最初是由 ARPANET 开发的，但是现在它主要用于 Internet 会 

话。它的基本功能是，允许用户登录进入远程主机系统。起初，它只是让用户的本  

地计算机与远程计算机连接，从而成为远程主机的一个终端。它的一些较新的版本 

在本地执行更多的处理，于是可以提供更好的响应，并且减少了通过链路发送到远  

程主机的信息数量。  

(1)例如：如果你在家向远程你在学校的机器可以以下设置一下  

在做面上右击“我的电脑”选择“管理”  如图： 
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双击用户如图： 

 
在 Adminsitrator 上 右 击 — — 选 择 — — “ 设 置 密 码 ” 弹 出

对话框，单机继续给用户设置密码这样就可以了。  

 

 

 

(2) 远程计算机 

单击“开始”——“程序”——“附件”——“远程桌面连接”。  

弹出对话框。如图：  
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在计算机处输入你要远程计算机的 IP 地址。 

单击“链接”按钮就可以了 

 
输入“用户名”然后输入“密码”单击确定就可以了。如图：  
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实验总结：通过这次实验，使学生懂得了一些常用的命令。可以用命令查看

一些相关的参数。 
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实验六 静态路由和动态路由 

1 实验目的 

 了解路由器的作用； 

 掌握通过静态路由实现网络连通的配置过程； 

 掌握在路由器上配置 RIP V1。 

2 实验内容 

 在两台路由器上配置静态路由； 

 在连接三个子网的两台路由器上配置 RIP，实现全网的互连互通。 

3 实验环境与分组 

 R2624 路由器 2 台，标准网线 2 根，V35 DCE/DTE 电缆 1 条，计算机 2

台； 

 每 2 名同学为一组，每名学生配置 1 台路由器与 1 台交换机。 

4 实验拓扑 

    实验拓扑如图所示： 

          

 

5 实验步骤 

5.1 准备工作 

启动交换机，设置计算机的 IP 地址分别为 172.16.1.11 和 172.16.3.22，掩码

为 255.255.255.0，网关分别为 172.16.1.1 和 172.16.3.2。 

5.2 静态路由配置 

步骤 1：在路由器 1 上配置接口的 IP 地址 

• Red-Giant(config)#hostname RA     ！配置路由器主机名 

• RA(config)#interface fastethernet 0/0 

• RA(config-if)#ip address 172.16.1.1 255.255.255.0 

• RA(config-if)#no shutdown 

• RA(config)#interface fastethernet 0/1 

172.16.1.0 

    PC1 

172.16.1.11 

  Fa0/0 

172.16.1.1 

   F0/1 

172.16.2.1 

172.16.2.0 

     F0/1 

172.16.2.2 

172.16.3.0 

    Fa0/0 

172.16.3.2 
      PC2 

172.16.3.22 
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•  

• RA(config-if)#ip address 172.16.2.1 255.255.255.0 

• RA(config-if)#no shutdown 

验证测试： 

• RA#show ip interface brief 

步骤 2：在路由器 2 上配置接口的 IP 地址和串口上的时钟频率 

• Red-Giant(config)#hostname RB     ！配置路由器主机名 

• RB(config)#interface fastethernet 0/0 

• RB(config-if)#ip address 172.16.3.2  255.255.255.0 

• RB(config-if)#no shutdown 

• RB(config)#interface fastethernet 0/1 

• RB(config-if)#ip address 172.16.2.2  255.255.255.0 

• RB(config-if)#no shutdown 

验证测试： 

• RB#show ip interface brief 

步骤 3：在路由器 1 上配置静态路由 

• RA(config)#ip router 172.16.3.0 255.255.255.0 172.16.2.2 

验证测试： 

• RA#show ip route 

步骤 4：在路由器 2 上配置静态路由 

• RB(config)#ip router 172.16.1.0 255.255.255.0 172.16.2.1 

验证测试： 

• RB#show ip route 

步骤 5：测试网络的互连互通性 

• C:\>ping 172.16.3.22   !从 PC1 ping PC2 

• C:\>ping 172.16.1.11   !从 PC2 ping PC1 

5.3 动态路由配置 

步骤 1：在路由器 1 上配置动态路由 

• RA(config)# route  rip 

• RA(config-router)#version 2 

• RA(config-router)#net 172.16.1.0 

• RA(config-router)#net 172.16.2.0 

步骤 1：在路由器 2 上配置动态路由 

• RB(config)# route  rip 
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• RB(config-router)#version 2 

• RB(config-router)#net 172.16.2.0 

• RB(config-router)#net 172.16.3.0 

验证测试： 

• RA#show ip route 

• RB#show ip route 

6 实验总结 

通过本次实验，学生应掌握静态路由与动态路由 RIP 的配置过程。 
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实验七 网络地址转换 

1 实验目的 

 掌握内网中一台服务器连接到 Internet 网时的静态内部源地址转换。 

 掌握内网中所有主机连接到 Internet 网时，通过端口号区分的附庸内部全

局地址转换 

2 实验内容 

 在路由器上配置静态 NAT 映射 

 配置动态 NAPT 映射 

 进行测试 

3 实验环境与分组 

 R2624 路由器 2 台，标准网线 1 根，V35 DCE/DTE 电缆 1 条，计算机 1

台； 

 每 2 名同学为一组，每名学生配置 1 台路由器与 1 台交换机。 

4 实验拓扑 

实验环境如图所示 

                             RA                RB 

                         F1/0    S1/2       S1/2 

 

 .1 

                           NAT 

5 实验步骤 

5.1 准备工作： 

（1） 如图所示连接相应两台路由器和主机 

（2） 为主机配置 IP 地址 172.16.1.11，子网掩码为 255.255.255.0，网关为

172.16.1.1 

5.2 基本配置 

对路由器 RA 进行配置 

Red-giant(config)#hostname RA 

RA(config)#interface s1/2 

RA(config-if)#ip address 211.67.188.1 255.255.255.0 

RA(config-if)#clock rate 64000 

RA(config-if)#no shutdown 

RA(config-if)#exit 

RA(config)#interface f1/0 

RA(config-if)#ip address 172.16.1.1 255.255.255.0 

 

对路由器 RB 进行基本配置 
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Red-giant(config)#hostname RB 

RB(config)#interface s1/3 

RB(config-if)#ip address 211.67.188.2 255.255.255.0 

RB(config-if)#no shutdown 

5.3 配置静态 NAT 映射 

RA(config)#ip nat inside source static 172.16.1.11 211.67.188.3   !配置静态

地址映射 

RA(config)#interface f1/0        

RA(config-if)#ip nat inside      !定义内部接口 

RA(config)#interface s1/2 

RA(config-if)#ip nat outside     !定义外部接口 

RA(config)#ip route 0.0.0.0 0.0.0.0 s1/2     !配置默认路由 

测试： 

RA#show ip nat translations 

5.4 配置动态 NATP 映射 

RA(config)#ip nat pool to-internet 211.67.188.1 211.67.188.1 netmask 

255.255.255.0  

RA(config)#access-list 1 permit 172.16.1.0 0.0.0.255    !定义允许转换的地

址 

RA(config)#ip nat inside source list 1 pool to-internet   

!为内部本地调用转换地址池 

RA(config)#interface f1/0        

RA(config-if)#ip nat inside      !定义内部接口 

RA(config)#interface s1/2 

RA(config-if)#ip nat outside     !定义外部接口 

RA(config)#ip route 0.0.0.0 0.0.0.0 s1/2     !配置默认路由 

测试： 

RA#show ip nat translations 

6 实验总结 

通过本次实验，学生应掌握静态地址转换与动态地址转换的配置过程，两者

之间的区别以及静态地址转换与动态地址转换的应用环境。 
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实验八  TCP/IP 协议分析 

1 实验目的 

分析 IP、ARP 协议、ICMP 及 MAC 帧格式。 

2 实验内容 

通过主机之间执行 Ping 命令，截获报文，分析 IP、ARP 协议、ICMP 及 MAC

帧格式报文结构。 

3 实验原理 

3．1 ARP 协议 

ARP(Address Resolution Protocol)是地址解析协议的简称。在实际通信中,

物理网络使用硬件地址进行报文传输,IP 地址不能被物理网络所识别。所以必须

建立两种地址的映射关系,这一过程称为地址解析。用于将 IP 地址解析成硬件地

址的协议就称为地址解析协议(ARP 协议)。ARP 是动态协议,就是说这个过程是自

动完成的。 

在每台使用 ARP 的主机中,都保留了一个专用的内存区(称为缓存),存放最

近的 IP 地址与硬件地址的对应关系。一旦收到 ARP 应答,主机就将获得的 IP 地

址和硬件地址的对应关系存到缓存中。当发送报文时,首先去缓存中查找相应的

项,如果找到相应项后,便将报文直接发送出去;如果找不到,再利用 ARP 进行解

析。ARP 缓存信息在一定时间内有效,过期不更新就会被删除。 

其他见理论课。 

4 实验环境与分组 

交换机 1台，标准网线 2 根，CONSOLE 线 2 条，计算机 2台； 

5 实验组网 

 

 

6 实验步骤 

E0/13 
E0/1 

  

PCA IP ：192.168.0.22 

    255.255.255.0 

PCB IP ：192.168.0.23 

    255.255.255.0 

图 8-1  TCP/IP 协议实验组网图 
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6．1 同一网段的 ARP 协议分析 

步骤 1 按照图 8-1 所示进行组网，确保组网正确，并配置计算机的 IP 地址。 

步骤 2 在 PCA、PCB 的命令行窗口中执行以下命令： 

          C:\ arp -a 

结果是：                           。 

如果 ARP 缓存非空，可以执行 arp –d 命令，清空 ARP 缓存。 

步骤 3 运行 PCA、PCB 上的 Ethereal，开始截获数据报文；在 PCA 的命令行

窗口中执行 Ping192.168.0.23 命令。执行完之后，停止 PCA、PCB 上的 Ethereal

报文截获，将此次结果命名为 Ping1-学号。 

步骤 4  在 PCA、PCB 的命令行窗口中执行以下命令： 

          C:\ arp -a 

结果是：                           。  

步骤 5 

（1）统计“Protocol”字段填空：有       个 ARP 报文。 

（2）在所有报文中，ARP 报文中 ARP 协议树的 Opcode 字段有两个取值 1、2，

两个取值分别表达什么信息？ 

（3）选中第一条 ARP 请求报文和第一条 ARP 应答报文，将 ARP 请求报文和

ARP 应答报文中的字段信息填入表 5-1。 

               表 8-1 ARP 请求报文和 ARP 应答报文的字段信息 

字段项 ARP 请求数据报文 ARP 应答数据报文 

链路层 Destination 项   

链路层 Source 项   

网络层 Sender MAC Address   

网络层 Sender IP Address   

网络层 Target MAC Address   

网络层 Target IP Address   

步骤 6  分析如果 PCA、PCB 在同一网段，表 5-1 中 ARP 请求报文的 Target IP 

Address 是什么？如果不在同一网段，Target IP Address 应是什么？ 

步骤 7  分析截获的 ARP请求报文，其封装在 MAC中时，Destination 地址是多少？

帧中类型字段的值是多少？ 

步骤 8  分析截获的 ICMP 报文。 

    共有     个 ICMP 报文，分别属于哪些种类？对应的种类和代码字段分别是

什么？ 

步骤 9  分析第 1个 ICMP 报文的 IP 协议部分，填写下面表格。 

询问请求报文 询问应答报文 

IP 字段名 字段值 IP 字段名 字段值 

首部长度    
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总长度    

标识    

NF    

MF    

片偏移    

协议    

SRC    

DST    

 

步骤 10 分析第 1个 ICMP 报文的帧首部与尾部信息，填写下面表格 

此报文文类型  

此报文的基本信息（数据报文列表窗口中的 I 项的内容）  

Ethernet Ⅱ协议树中 Source 字段值  

Destination 字段值  

类型字段值  

FCS 字段值  

Internet Protocol 协议树中 Source 字段值  

Destination 字段值  

步骤 11 重复步骤 3。将此次结果命名为 Ping2-学号。 

步骤 12 分析文件 Ping2-学号，将其与 Ping1－学号比较，文件 Ping2－学

号中截获的报文信息，少了什么报文？简述 ARP Cache 的作用。 

步骤 13 分析步骤 8截获的 MAC 帧，与发送方发送的数据帧相比较，看少了

哪些字段？为什么？ 

7 实验总结 

本次实验分析了 IP、ARP 协议、ICMP 协议的工作过程，分析了 MAC 帧格式，

以便学生理解 ARP 缓存、ICMP 等的作用。 
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实验九 WWW、FTP 服务器配置 

一、实验目的： 

1. 掌握使用 IIS 配置 Web、FTP 服务器的方法 

2. 掌握配置虚拟目录的方法 

3. 掌握在一台服务器上配置多台 Web、FTP 服务器的方法 

4. 了解其他功能的一些配置方法  

二、实验内容： 

在 windows2003 上搭建 WWW、FTP 服务器 

三、实验拓扑： 

根据实验要求，实验拓扑如图 9-1 所示。 

 

图 9-1 Web 服务器配置实验拓扑 

四、实验步骤： 

1、按图要求，给 PC 和 DNS Server 配置 IP 地址。（注：PC 上配置 DNS 地址为 192.168.1.1） 

2、安装 DNS 服务器 

（1）【开始】—【控制面板】—【添加删除程序】—【添加删除 windows 组件】，出现

下面窗口图 9-2。  

 

PC 

IP:192.168.1.10 

Switch 

 

Web Server 

IP:192.168.1.1 
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图 9-2 Windows 组件向导 

（2）单击【应用程序服务器】，选择【详细信息】，打应用程序服务器详细信息，如

图 9-3。 

 

图 9-3 应用程序服务器 

（3）勾选【Internet 信息服务（IIS）】复选框，然后点击确定，完成 IIS 的安装。注：

安装时要插入 Win2003 安装光盘。 

3、配置一个 Web 服务器 

（1）单击【开始】—【程序】—【管理工具】—【Internet 信息服务（IIS）管理器】，

打开 IIS 配置界面，如图 9-4 所示。 
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图 9-4 IIS 配置界面 

（2）新建一个 Web 站点，右键单击【网站】—【新建】—【网站】，打开新建网站向导，

如图 9-5 所示。 

 
图 9-5 网站创建向导 

（3）单击【下一步】，输入网站描述，如图 9-6 所示。 
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图 9-6 输入网站描述 

（4）单击【下一步】，配置网站的 IP 地址，端口号，主机头值，如图 9-7 所示。IP 地址

配置为服务器的 IP，如果服务器有多个 IP 的话选择其中一个作为网站 IP，端口号默认为 80，

也可以修改为其他值，主机头值选择默认空即可。 

 

图 9-7 配置 IP 地址和端口 

（5）单击【下一步】，配置网站主目录的路径，在这里可以选择浏览，找到网站主目录的

对应的文件夹，如图 9-8 所示。这里提前在 D 盘下建立 Web 站点的主目录 FirstSite 文件夹。 
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图 9-8 配置 Web 站点主目录路径 

（6）单击【下一步】，配置网站访问权限，这里选择默认即可，如果创建的 Web 站点用

到 ASP 的话，把运行 ASP 脚本选中，其他复选框也可以根据需要进行选择，如图 9-9 所示。 

 

图 9-9 配置网站访问权限 

（7）单击【下一步】，完成新 Web 站点的创建工作。 

4、对创建的 Web 站点进行测试 

（1）在 D:\FirstSite 文件夹下新建一个文件，命名为 test.htm，注意文件类型为 html，

如果不是的话查看后缀是否正确，在 test.htm 中输入任意字符串，保存。 

（2）在 PC 中打开 IE 浏览器，输入服务器的 IP 地址，看能否访问新建的网站？ 

（3）在 IE 浏览器中输入 url 为 http:192.168.1.1/test.htm，回车可以看到刚才在 test.htm

中输入的字符串值，如图 9-10 所示。 
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图 9-10 测试该网站 

5、在 Web 服务器中配置默认文档 

（1）右键我们新建的网站名【myfirstsite】，选择属性，打开网站属性窗口，选择文档

属性页，如图 9-11 所示。 

 

图 9-11 网站属性 

（2）单击【添加】按钮，添加 test。htm，然后在 PC 中打开 IE 浏览器，输入 URL 

http://192.168.1.1，回车，是否能够看到熟悉的页面。 

6、配置虚拟目录 

http://192.168.1.1/
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（1）在 C 盘下新建一个文件夹，命名为 pic，在里面放一张 jpg 格式的图片，重命名为

test.jpg。 

（2）打开 IIS 配置窗口，右键单击【myfirstsite】站点—【新建】—【虚拟目录】，打开

虚拟目录配置向导，单击【下一步】，配置虚拟目录别名，如图 9-12 所示。 

 

图 9-12 配置虚拟目录别名 

（3）单击【下一步】，配置虚拟目录路径，如图 9-13 所示。 

 

图 9-13 配置虚拟目录路径 

（4）单击【下一步】，配置虚拟目录权限，如图 9-14 所示。 
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9-14 配置虚拟目录权限 

（5）单击【下一步】完成配置。 

（6）在 PC 中打开 IE 浏览器，输入网址 http:/192.168.1.1/image/test.jpg，看能否打开图

片。 

7、在一台服务器上创建多个 Web 网站 

（1）通过端口号来创建，我们按照上面的步骤再新建一个站点，命名为 mysecondsite，

主目录路径设置为 D:\SecondSite，端口号设置为 1080，IP 地址为 192.168.1.1。 

（2）在 PC 中打开 IE 浏览器，输入网址 http:/192.168.1.1：1080/能否看到对应页面，测

试结果如图 9-15 所示。 

 

图 9-15 测试第 2 个 Web 站点 
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（3）利用多 IP 地址创建第 3 个 Web 站点，在服务器中选择配置 IP 地址，打开 IP 地址配

置窗口，如图 9-16 所示。 

 

图 9-16 配置 IP 地址 

单击【高级】，打开高级 IP 地址配置页面，选择【添加】，给服务器添加第 2 个 IP 地址，

如图 9-17 所示。 

 

图 9-17 给主机添加多个 IP 地址 



信息工程学院《计算机网络原理》课程实验指导书 

 55 

我们按照上面的步骤再新建一个站点，命名为 mythirdsite，主目录路径设置为

D:\ThirdSite，端口号设置为 80，IP 地址为 192.168.1.2。 

在 PC 中，输入网址 http://192.168.1.2，看到如图 9-18 所示结果。 

 
图 9-18 测试第 3 个 Web 站点 

（4）利用主机头值创建第 4 个 Web 站点，在创建之前先安装实验 13 的步骤创建 DNS 服

务器，在 DNS 服务器中添加域名 www1.xcu.edu.cn 对应 IP：192.168.1.1，添加域名

www4.xcu.edu.cn，对应 IP：192.168.1.1，结果如图 9-19 所示。 

 

图 9-19 DNS 服务器配置 

修改 myfirstsite 的主机头值，在 IIS 配置窗口中，右键【myfirstsite】，选择【属性】，打

开属性页，选择【网站】属性页，如图 9-20 所示。 

http://192.168.1.2/
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图 9-20 网站属性配置对话框 

选择高级，打开高级配置窗口，如图 9-21 所示。 

 

图 9-21 高级站点标识配置 

选中 IP 地址，单击【编辑】，打开编辑配置对话框，在主机头值中输入 www1.xcu.edu.cn，

结果如图 9-22 所示。 
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 图 9-22 添加主机头值 

新建第 4 个 Web 站点，我们按照上面的步骤再新建一个站点，命名为 myfourthsite，主

目录路径设置为 D:\fourthSite，端口号设置为 80，IP 地址为 192.168.1.1，主机头值为

www4.xcu.edu.cn。 

在 PC 中，添加 DNS 地址为 192.168.1.1，在 IE 浏览器中分别输入 www1.xcu.edu.cn 和

www4.xcu.edu.cn，查看结果如图 9-23 和图 9-24 所示。 

 

图 9-23 访问第 1 个 Web 站点 
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图 9-24 访问第 4 个 Web 站点 

8、其它功能的实验验证（选做） 

（1）文档页脚：这是一个小型的 HTML 文件，它可以自动插入到该网站的每一个网页

的底部。 

例如：在记事本中输入 <marquee>欢迎光临本站！</marquee>，把文件保存成一个扩展

名为 htm 的文件，把该文件设置成一个网站的文档页脚。用浏览器访问该网站查看效果，

配置结果如图 9-25 所示，效果如图 9-26 所示。 

 

图 9-25 配置文档页脚 
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图 9-26 插入页脚效果 

（2）写入权限：允许用户打开网站的文件夹，向其中写入文件。 

主目录的写入权限需要和主目录的 NTFS 权限相配合使用，必须把两者都设置成允许写

入，用户才能向主目录写入内容。 

用文件夹方式访问网站的方法：打开浏览器，单击“文件”菜单中的“打开”，在地址

栏中输入网站地址，选中“以 Web 文件夹方式打开”。 

（3）目录浏览权限：当访问网站的指定目录中没有默认的网页文件，可以看到该目录

中的文件列表，由用于来指定要打开的文件。 

实验方法：假设网站的主页文件是 index.htm，为主目录设置“浏览”权限，把 index.htm 

文件从默认文档列表中删除，用浏览器访问该网站。 

（4）身份验证：用于限制允许访问网站的用户。默认为匿名访问，此时，所有用户都

可直接访问该网站。 

这里基本身份验证为例进行实验： 

假设某网站只允许 zhao、qian、sun、li 等用户访问，可进行如下设置： 

1) 在服务器上创建一个组帐户（设组名为 Webusers），再创建若干用户帐户（如 zhao、

qian、sun、li 等），把这些帐户均加入 Webusers 组。 

2) 设置网站主目录的 NTFS 权限，只允许 Administrators 和 Webusers 组的用户访

问。 

3) 在网站属性的身份验证中，取消“匿名访问”，启用“基本身份验证”。 

在客户机上访问该网站，检查访问效果。 

（5）IP 地址和域名限制：用于限制用户可以从哪些计算机上访问该网站。默认是没有

限制。 

在网站属性的 IP 地址和域名限制中，用“允许访问”或“拒绝访问”进行设置，在客

户机上检查其效果。 

9、配置 FTP 服务器。 

（1）在 FTP 服务器上创建一个以自己姓名拼音为账户名的账户，如 zhangsan，设置密

码，同时将用户下次登录时需修改密码复选框去掉，步骤右键单击【我的电脑】—【管理】

—【用户与组】—【用户】，空白处选择右键，选择【新用户】，如图 9-28 所示。 
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图 9-28 创建用户 

（2）在 C 盘或者其他磁盘创建文件夹 FTPServer。 

（3）打开 IIS，右键单击【FTP 站点】—【新建】—【FTP 站点】，打开 FTP 站点创建

向导，如图 9-29 所示。 

 

图 9-29 FTP 站点创建向导 

（4）单击【下一步】，输入 FTP 站点描述，如图 9-30 所示。 

 

             图 9-30 FTP 站点描述                   图 9-31 配置 IP 地址和端口 
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（5）单击【下一步】，配置 FTP 服务器的 IP 地址和端口，如图 9-31 所示。 

（6）单击【下一步】，选择用户隔离方法，选择【隔离用户】单选按钮，如图 9-32 所

示。 

 

         图 9-32 配置用户隔离                     图 9-33 配置 FTP 主目录 

（7）单击【下一步】，配置 FTP 服务器主目录为刚才创建的文件夹路径，如图 9-33 所

示。 

（8）单击【下一步】，配置 FTP 站点访问权限，如图 9-34 所示。 

 
图 9-34 配置 FTP 站点权限 

（9）单击【下一步】，完成 FTP 服务器配置。 

（10）在 FTP 服务器主目录下创建 localuser 文件夹，在 localuser 文件夹下创建以刚才

创建的用户名为文件名的文件夹，在该文件夹下放置若干文件。 

10、在 Client 上访问 FTP 服务器，打开浏览器，输入 ftp://192.168.1.1，选择【文件】

—【登录】，输入用户名和密码，登录成功后，打开如图 9-35 所示的界面。 

 

图 9-35 测试 FTP 服务器 

ftp://192.168.1.1/
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实验十 DNS 服务器配置与管理 

一、实验目的： 

1、了解 DNS 工作原理及域名解析过程 

2、掌握 DNS 服务器的安装、配置与管理 

二、实验目的： 

在 windows2003 上搭建 DNS 服务器，并进行相关配置与功能测试 

三、实验原理： 

DNS：是域名系统（Domain Name System）的缩写，指在 Internet 中使用的分配名字

和地址的机制。域名系统允许用户使用友好的名字而不是难以记忆的数字——IP 地址来访

问 Internet 上的主机。 

域名解析：就是将用户提出的名字变换成网络地址的方法和过程，从概念上讲，域名解

析是一个自上而下的过程。 

域名空间树形结构 

com gov edu net cn jp

Inter NIC

gov edu net

zzpi pku zzu

libr
server1

host1 host2

...

...

...

...

Root Domain

Domain

SubDomain

SubDomain

zzpi.edu.cn —— Zone

libr.zzpi.edu.cn —— 子区域

server1.zzpi.edu.cn —— 完整域名

host2.libr.zzpi.edu.cn —— 完整域名

 

 

四、实验步骤： 

1、域名服务器的安装 

步骤一,右击桌面上的网上邻居——属性——打开 Internet 协议（TCP/IP）属性 
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步骤二，运行“控制面板”中的“添加/删除程序”选项，选择“添加/删除 Windows 组件” 

 

步骤三，选择“网络服务”复选框，并单击“详细信息”按钮，出现如图 “网络服务”对话框。 
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步骤四，在“网络服务”对话框中，选择“域名系统（DNS）”，单击“确定”按钮，系统开

始自动安装相应服务程序。完成安装后，在“开始”/“程序”/“管理工具”应用程序组中会多一

个 “DNS” 选 项 ， 使 用 它 进 行 DNS 服 务 器 管 理 与 设 置 。 而 且 会 创 建 一

个%systemroot%\system32\dns 文件夹，其中存储与 DNS 运行有关的文件，例如：缓存文件、

区域文件、启动文件等。 

2、添加正向搜索区域 

在创建新的区域之前，首先检查一下 DNS 服务器的设置，确认已将“IP 地址”、“主机名”、

“域”分配给了 DNS 服务器。检查完 DNS 的设置，按如下步骤创建新的区域： 

步骤一，选择“开始”/“程序”/“管理工具”/“DNS”，打开 DNS 管理窗口。 

步骤二，选取要创建区域的 DNS 服务器，右键单击“正向搜索区域”选择“新建区域”，

如图所示，出现“欢迎使用新建区域向导”对话框时，单击“下一步”按钮。  
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步骤三，在出现的对话框中选择要建立的区域类型，这里我们选择“标准主要区域”，

单击“下一步”，注意只有在域控制器的 DNS 服务器才可以选择“Active Directory 集成的区

域”。 

步骤四，出现图所示的“区域名”对话框时，输入新建主区域的区域名，例如：zzpi.edu.cn，

然后单击“下一步”，文本框中会自动显示默认的区域文件名。如果不接受默认的名字，也可

以键入不同的名称。 

 

步骤五，在出现的对话框中单击“完成”按钮，结束区域添加。新创建的主区域显示在

所属 DNS 服务器的列表中，且在完成创建后，“DNS 管理器”将为该区域创建一个 SOA 记

录，同时也为所属的 DNS 服务器创建一个 NS 或 SOA 记录，并使用所创建的区域文件保存

这些资源记录，如图所示。 

 

3）添加 DNS domain 

一个较大的网络，可以在 zone 内划分多个子区域，Windows 2000 中为了与域名系统

一致也称为域（Domain）。例如：一个校园网中，计算机系有自己的服务器，为了方便管理，
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可以为其单独划分域，如增加一个“ComputerDepartment”域，在这个域下可添加主机记录以

及其他资源记录（如别名记录等）。 

首先选择要划分子域的 zone，如 zzpi.edu.cn，右键单击选择“新建域”，出现如图 7-8

所示对话框，在其中输入域名“ComputerDepartment”，单击“确定”按钮完成操作 

 

在“zzpi.edu.cn”下面出现“ComputerDepartment”域，如图所示。  

 

4）添加 DNS 记录 

创建新的主区域后，“域服务管理器”会自动创建起始机构授权、名称服务器、主机等

记录。除此之外，DNS 数据库还包含其他的资源记录，用户可自行向主区域或域中进行添

加。这里先介绍常见的记录类型：  

（1）起始授权机构，SOA（Start Of Authority）：该记录表明 DNS 名称服务器是 DNS

域中的数据表的信息来源，该服务器是主机名字的管理者，创建新区域时，该资源记录自动

创建，且是 DNS 数据库文件中的第一条记录。  

（2）名称服务器，NS（Name Server）：为 DNS 域标识 DNS 名称服务器，该资源记

录出现在所有 DNS 区域中。创建新区域时，该资源记录自动创建。  

（3）主机地址 A（Address）：该资源将主机名映射到 DNS 区域中的一个 IP 地址。 

（4）指针 PTR（Point）：该资源记录与主机记录配对，可将 IP 地址映射到 DNS 反向

区域中的主机名。 

（5）邮件交换器资源记录 MX（Mail Exchange）：为 DNS 域名指定了邮件交换服务器。

在网络存在 E-mail 服务器，需要添加一条 MX 记录对应 E-mail 服务器，以便 DNS 能够解析

E-mail 服务器地址。若未设置此记录，E-mail 服务器无法接收邮件。 

（6）别名 CNAME（Canonical Name）：仅仅是主机的另一个名字。  

例如添加 WWW 服务器的主机记录，步骤如下： 



信息工程学院《计算机网络原理》课程实验指导书 

 67 

步骤一，选中要添加主机记录的主区域 zzpi.edu.cn，右键单击选择菜单“新建主机”。  

步骤二，出现如图 7-10 所示对话框，在“名称”下输入新添加的计算机的名字，我们的

WWW 服务器的名字是 web（安装操作系统时管理员命名）。在“IP 地址”文本框中输入相应

的主机 IP 地址。  

 

如果要将新添加的主机 IP 地址与反向查询区域相关联，选中“创建相关的指针（PRT）

记录”复选框，将自动生成相关反向查询记录，即由地址解析名称 。 

可重复上述操作重复添加多个主机，添加完毕后，单击“确定”关闭对话框，会在“DNS

管理器”中增添相应的记录，如图 7-11 所示，表示 web（计算机名）是 IP 地址为 210.43.16.36

的主机名。由于计算机名为 web 的这台主机添加在 zzpi.edu.cn 区域下，网络用户可以直接

使用 web.zzpi.edu.cn 访问 210.43.16.36 这台主机。  

 

 

 

DNS 服务器具备动态更新功能，当一些主机信息（主机名称或 IP 地址）更改时，更

改的数据会自动传送到 DNS 服务器端。这要求 DNS 客户端也必须支持动态更新功能。 

首先在 DNS 服务器端必须设置可以接收客户端动态更新的要求，其设置是以区域为单

位的，右键单击要启用动态更新的区域，选择“属性”，在出现如图所示对话框，选择是否要

动态更新。  
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5）添加反向搜索区域 

反向区域可以让 DNS 客户端利用 IP 地址反向查询其主机名称，例如客户端可以查询 IP

地址为 210.43.16.17 的主机名称，系统会自动解析为 dns.zzpi.edu.cn。 

添加反向区域的步骤如下： 

步骤一，选择“开始”/“程序”/“管理工具”/“DNS”，打开 DNS 管理窗口。 

步骤二，选取要创建区域的 DNS 服务器，右键单击“反向搜索区域”选择“新建区域”，

如图所示，出现“欢迎使用新建区域向导”对话框时，单击“下一步”按钮。 

步骤三，在出现的对话框中选择要建立的区域类型，这里我们选择“标准主要区域”，单

击“下一步”，注意只有在域控制器的 DNS 服务器才可以选择“Active Directory 集成的区域”。 

步骤四，出现图所示对话框时，直接在“网络 ID”处输入此区域支持的网络 ID，例如：

210.43.16，它会自动在“反向搜索区域名称”处设置区域名“16.43.210.in-addr.arpa”。  

 

 

步骤五，单击“下一步”，文本框中会自动显示默认的区域文件名。如果不接受默认的名

字，也可以键入不同的名称，单击“下一步”完成。查看如图 
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所示窗口，其中的“210.43.16.x Subnet”就是刚才所创建的反向区域。  

 

反向搜索区域必须有记录数据以便提供反向查询的服务，添加反向区域的记录的步骤如

下：  

步骤一，选中要添加主机记录的反向主区域 210.43.16.x Subnet，右键单击选择菜单“新

建指针”。 

步骤二，出现如图所示对话框，输入主机 IP 地址和主机的 FQNA 名称，例如：Web 服

务器的 IP 是 210.43.16.36，主机完整名称为 web.zzpi.edu.cn。  

 

可重复以上步骤，添加多个指针记录。添加完毕后，在“DNS 管理器”中会增添相应的

记录，如图所示。  
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6）设置转发器 

DNS 负责本网络区域的域名解析，对于非本网络的域名，可以通过上级 DNS 解析。通

过设置“转发器”，将自己无法解析的名称转到下一个 DNS 服务器。 

设置步骤：首先选中“DNS 管理器”中选中 DNS 服务器，单击鼠标右键，选择“属性”/“转

发器”，在弹出的如图所示的对话框中添加上级 DNS 服务器的 IP 地址。 

图中所示为本网用户向 DNS 服务器请求的地址解析，若本服务器数据库中没有，转发

由 202.146.146.75 解析。  

 

7）DNS 客户端的设置 

在安装 Windows 2003 professional 和 Windows 2003server 的客户机上，运行“控制面板”

中的“网络和拨号连接”，在打开的窗口中鼠标右键单击“本地连接”，选择“属性”，在“本地
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连接属性”对话框中选择“Internet 协议（TCP/IP）”/“属性”，出现如图所示对话框，在“首选

DNS 服务器”处输入 DNS 服务器的 IP 地址，如果还有其他的 DNS 服务器提供服务的话，

在“备用 DNS 服务器”处输入另外一台 DNS 服务器的 IP 地址。 

 

  

在安装 Windows 98 的客户机上，运行“控制面板”中的“网络”，打开网络属性对话框，

选择对话框中的“Internet 协议（TCP/IP）”/“属性”，出现如图所示的对话框，分别选择 IP 地

址、DNS、网关等标签设置本机 IP 地址、DNS 服务器的 IP 地址以及网关地址的设定。  
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实验总结： 

当组建 Intranet 时，若与 Internet 连接，必须安装 DNS 服务器实现域名解析功能，本章

主要介绍了 DNS 域名系统的基本概念、域名解析的原理与模式，详细介绍了如何设置与管

理 DNS 服务器。  
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实验十一 DHCP 服务器配置与管理 

一、实验目的： 

1、了解 DHCP 的工作原理 

2、掌握 DHCP 服务器的安装、配置与管理 

二、实验内容： 

1、DHCP 服务器的简介 

2、安装 DHCP 服务器 

3、DHCP 服务器的配置 

4、DHCP 服务器的管理 

5、测试是否配置成功 

三、实验原理： 

DHCP（Dynamic Host Configuration Protocol，动态主机配置协议）是 Windows 2000 Server

和 Windows Server 2003（SP1）系统内置的服务组件之一。DHCP 服务能为网络内的客户端

计算机自动分配 TCP/IP 配置信息（如 IP 地址、子网掩码、默认网关和 DNS 服务器地址等），

从而帮助网络管理员省去手动配置相关选项的工作。 

四、实验步骤： 

  1、安装 DHCP 服务器 

（1）选择‘开始’——设置——控制面板——更改或删除程序——添加/删除 windows

组件选项。在组件列表中，选中‘网络服务‘复选框，单击‘详细信息’按钮。 

 

在弹出的对话框中选中‘动态主机配置协议（DHCP）’复选框，单击‘确定’按钮。 
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（2）单击‘下一步’按钮，系统会根据要求配置组件。 

（3）安装完成时，在‘完成 windows 组件向导’界面中，单击‘确定’。 

2、DHCP 服务器的配置 

（1）选择‘开始’——管理工具——DHCP 选项，弹出如下图所示的窗口。 

 

（2）右击服务器的名称，选择‘新建作用域’命令（如下图），弹出‘欢迎使用新建作

用域向导’界面。 
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（3）单击‘下一步’按钮，弹出‘作用域名’界面，在’名称’和‘描述’文本框中输

入相应的信息。 

 

（4）单击‘下一步’按钮，弹出‘IP 地址范围’界面，在‘起始 IP 地址’文本框中输

入作用域的起始 IP 地址，在‘结束 IP 地址’文本框中输入作用域的结束 IP 地址。 
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（5）单击‘下一步’弹出‘添加排除’界面，在‘起始 IP 地址’和‘结束 IP 地址’

文本框中输入要排除的 IP 地址或范围，单击‘添加’。排出的 IP 地址不会背服务器分配给

客户机。 

 

（6）单击‘下一步’按钮，弹出‘租约期限’界面，在这里我们选择默认。 

（7）单击‘下一步’，弹出‘配置 DHCP 选项’界面，选择‘是，我想现在配置这些

选项’ 
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（8）单击‘下一步’弹出‘路由器（默认网关）’界面，在‘ip 地址’文本框中设置

DHCP 服务器发送给 DHCP 客户机使用的默认网关的 ip 地址，单击‘添加’ 

 

（9）单击‘下一步’，弹出‘域名称和 DNS 服务器’界面，如果要为 dhcp 客户机设置

dns 服务器，可在‘父域’文本框中设置 dns 解析的域名，在‘ip 地址’文本框中添加 dns

服务器的 ip 地址（如下图）；也可以在‘服务器名’文本框中输入服务器的名称后单击‘解

析 annie 自动查询 ip 地址’ 
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（10）单击‘下一步’，弹出‘WINS 服务器’界面。在‘IP 地址’文本框中添加 WINS

服务器的 IP 地址 

 

（11）单击‘下一步’弹出‘激活作用域’界面，选择‘是我想现在激活此作用域’ 

（12）单击‘下一步’弹出‘新建作用域向导完成’界面，单击‘完成’。 

（13）选择‘开始’——管理工具——DHCP 选项，弹出 DHCP 窗口 

 

3、DHCP 服务器的管理 
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（1）DHCP 服务器的停止与启动。 

在如下图所示的菜单中选择‘所有任务’既可以停止/启动/暂停 DHCP 服务器。 

 

（2）修改作用域地址池。 

对于已经设立的作用域的地址池可以写该其设置，步骤： 

1>在 DHCP 窗口中的左边选择如图所示命令 

 

2>弹出‘添加排除’对话框，从中可以数值地址池中要排除的 IP 地址的范围 
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（3）建立保留 

如果主机作为服务器为其他用户提供网络服务，IP 地址最好能够固定。这时可以把她

们的 Ip 地址设为静态 ip 而不用动态 ip，此外也可以让 DHCP 服务器为他们分配固定的 IP 地

址。 

选择如下图所示 

 

弹出‘新建保留’对话框，在‘保留名称’框中输入名称，在 MAC 地址文本框中输入

客户机的网卡 MAC 地址，完成设置后单击‘添加’。 
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4、测试是否配置成功 

在命令提示符下执行 C:/ipconfig/all 可以看到 IP 地址、WINS、DNS、域名是否正确 
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实验十二 小型局域网的组建 

一、实验目的： 

1、了解计算机网络主流技术及使用方法 

2、掌握使用常用网络技术组建小型局域网的方法 

3、掌握管理小型局域网的方法 

二、实验内容： 

根据公司需求，组建公司小型局域网，实现所需功能 

三、实验拓扑： 

 

四、实验要求： 

1、IP 地址规划 

2、根据业务需求，在交换机上划分两个 VLAN，分别为 VLAN10 与 VLAN20，端口 fa0/1-fa0/2

在 VLAN10 中，fa0/24 在 VLAN20 中，并用命令显示 VLAN 的划分情况。测试 VLAN 之

间的连通性并截图，并说明划分 VLAN 的意义。 

3、在路由器 R0 上配置动态 NAT，使内网主机能够访问公网。 

4、内网上的 PC0 为公司的 WWW 与 FTP 服务器，WWW 服务内外网用户都可以访问。在

FTP 服务器上，除了公司为所有员工提供的共享资源外，还为每个员工提供私有空间，供员

工使用，FTP 不能让外网用户访问。 

 

 

 


